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PROYECTO INTERPOL estd participando en un proyecto de investigacion,

financiado por la Unién Europea y denominado E-CRIME, cuyo

objetivo es determinar el alcance y desarrollo de la ciberdelincuencia
— en sectores distintos del de las tecnologias de la informacion y la
comunicacién, desde una perspectiva juridica y econémica.

Este proyecto trienal esté dirigido por un consorcio internacional
integrado por 10 socios de los ambitos de la aplicacién de la
ley, la empresa privada, los institutos de investigacion y el
mundo académico.

Este proyecto ha recibido financiacion concedida en el marco del
Séptimo Programa Marco de la Unién Europea para acciones de
investigacion, desarrollo tecnoldgico y demostracion, en virtud del
acuerdo sobre subvenciones n® 607775.




PROYECTO E-CRIME

Concepto

Expertos con conocimientos juridicos y técnicos han avanzado
en la comprension y el tratamiento de la ciberdelincuencia,
y en la evaluacién de sus repercusiones sociales, juridicas y
econémicas. No obstante, queda aiin mucho por hacer.

Entre los problemas que deben afrontarse figuran la falta de una
definicién y comprensién comunes de lo que es cabalmente la
ciberdelincuencia, la necesidad de coordinacion a escala nacional
e internacional entre las fuerzas del orden y los sistemas juridicos,
y la importancia de un mayor intercambio de informacion.

El proyecto E-CRIME aspira a tratar estos problemas mediante la
implicacién de unaampliavariedad de partesinteresadas, afin de
analizar las consecuencias economicas de la ciberdelincuencia
y concebir medidas juridicas y técnicas concretas de gestion de
riesgos y disuasién de los ciberdelincuentes.

Objetivos

e Medir las repercusiones econémicas de la ciberdelincuencia:
Tras progresar en la comprension de la situacion actual de
este fendmeno, el proyecto E-CRIME utilizara informacion ya
disponible y nuevos datos para crear un modelo estructurado en
multiples niveles, a fin de medir sus repercusiones econémicas;

e FEvaluar las medidas ya existentes en materia de lucha
contra la ciberdelincuencia, lo que incluird las tecnologias,
legislaciones, buenas practicas, politicas y enfoques
policiales actuales, asi como las iniciativas encaminadas a
concienciar sobre este problema y generar confianza;

e (Concebir soluciones concretas: Las conclusiones alcanzadas
en el marco del proyecto - E-CRIME se integraran con miras
a determinar y definir diversas medidas eficaces, entre ellas
la mejora de las aplicaciones a prueba de delitos, propuestas
legislativas, herramientas de gestion de riesgos, politicas,
buenas practicas y medidas destinadas a generar confianza.

Repercusiones

Mediante el trabajo emprendido en el marco del proyecto
E-CRIME se pretende incidir de manera positiva y a largo plazo
en los aspectos siguientes:

e Laconcienciacion de los responsables politicos, los legisladores
y las fuerzas del orden a escala nacional e internacional;

¢ Laformulacién de recomendaciones de caracter juridico sobre
la necesidad de disponer de herramientas de investigacion
modernas y procedimientos actualizados de asistencia judicial
reciproca;

e Una comprension mas profunda de la ciberdelincuencia, a fin
de mejorar las medidas preventivas y en materia de aplicacion
de la ley;

e laayuda a las partes interesadas para que ofrezcan soluciones
a prueba de ciberdelincuencia en el entorno de Internet;

e Incrementar la confianza de los ciudadanos en las aplicaciones
en linea.

La funcion de INTERPOL

En el marco del proyecto E-CRIME, INTERPOL sirve de enlace con
la comunidad internacional de las fuerzas del orden, proporciona
asesoramiento sobre diversos aspectos del proyecto que podrian
afectar a la policia, y transmite su experiencia juridica en el
ambito de la legislacion sobre la privacidad, la proteccion de
datos v las tecnologias de la informacion y la comunicacion.

La Organizacion se beneficiard directamente de los resultados
de la investigacion que lleve a cabo el equipo multidisciplinar
dedicado a este proyecto, y aspira a incrementar su visibilidad
en el dmbito de la investigacion puntera sobre ciberdelincuencia,
a la vez que creara oportunidades para que se transmitan los
conocimientos entre sus expertos internos y sus paises miembros.
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